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 ه نگِهداری و تعمیر نیروهای مسلح راهکارهایی برای پیاده سازی سامان

  (IOTاینترنت اشیاء ) در بستر فناوریِ

 

 1*مجید سلیمی

  دانشگاه مالک اشتر -کارشناسی ارشد فناوری اطلاعات -1

 

چکیده

است. یکی از  یک سازمان یکی از عوامل کلیدی موفقیت درو کارآمد مناسب  امانه نگهداری و تعمیرِمندی از سبهره

سازی است. یکپارچه ایجاد صرفه اقتصادیمنظور به ،، کاهش هزینهآماد وپشتیبانیوری های مهم در بهرهاستراتژی

ها، در یک سازمان منجر به بهبود وضعیت ارتباطات بین فعالیت ها شده و ضمن کاهش هزینهعملکردهای نظام لجستیک 

منحصر به فرد ء فیزیکی توسط یک برچسب که در آن هر شیاست ای شبکهاینترنت اشیا  د.کارایی سازمان را بالا می بر

(UNIC) سبب دستیابی به اء، اینترنت اشیتکنولوژی بکارگیری دهد. تشکیل یک شبکه می ،هویت یافته و با دیگر اشیا

لذا . ری و تعمیر سازمان می گردددر فرآیندهای نگهدا ،شده و باعث صرفه جویی چشم گیرخودسازمانده  ءاشیافناوری 

در حوزه های  ،سازمانهای نظامی را به منظور بهره گیری از این فناوری نوین ،کارکردهای منحصر بفرد اینترنت اشیاء

چالش های فراوان مربوط به پذیرش اینترنت علیرغم است. در عصر حاضر  ، اطلاعاتی و پشتیبانی ترغیب نمودهعملیاتی

ای نظامی، پتانسیل بالای این فناوری برای روزآمدسازی جنگ افزارها، استفاده از داده ها و خودکارسازی اشیاء در حوزه ه

یرش این فناوری پشتیبانی، پذ و افزایش کارایی در فرآیندهای هاهزینهجهت حفظ جان سربازان و از طرف دیگر کاهش 

به موازات حوزه های اینترنت اشیاء، است. علی هذا  های دفاعی و نظامی مبدل ساختهامری جذاب برای سازمان هرا ب

و تعمیر تجهیزات و .... می تواند در بهبود مدیریت نگهداری ، موجودیعملیاتی و اطلاعاتی، با کاهش هزینه ها، مدیریت 

اداتی و ارائه پیشنه امکانسنجی به تحقیق این درفرآیند های حوزه پشتیبانی نیروهای مسلح نقش مهمی ایفاء نماید. 

 .می پردازیم دفاعی هایسازمان آماد و پشتیبانی و نگهداری و تعمیر حوزه در اشیاء اینترنت فناوری پیاده سازیجهت 

 نیروهای مسلح آماد و پشتیبانی،، فناوری اطلاعات،  اینترنت اشیاء، سامانه نگهداری و تعمیر :كلیدی گاناژو
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 مقدمه -1

از   میدان نبردهای اول متمرکز بر برنامه مرحلهدر  نیروهای مسلحاینترنت اشیاء توسط های مرتبط با به کارگیری فناوری

 اسهحس هزاران پیشنهاد شده است.این بستر های شناسایی،کنترل، ارتباطات، رایانه، اطلاعات، نظارت و سامانهفرماندهی، جمله،

علاوه بر  .دریا و هوا در اختیار قرار می دهد ،در زمیننبرد  نیروهای حاضردر صحنهفرماندهان ارشد و اشراف اطلاعاتیِ را برای 

، از جمله لجستیک دفاعی، شناسایی فرکانس های رادیویی، و پشتیبانی رزم هم دارد رزمیاربردهای غیرکاینترنت اشیاء این، 

سازی نیز مورد استفاده قرار های شبیهها. اینترنت اشیاء همچنین در موارد آموزشی مانند برنامهبرچسب های ردیابی محموله

ریزی شده های نظامی اینترنت اشیاء برنامههای موجود با آنچه که برای سامانهبا این حال فاصله زیادی بین سامانه  .گیردمی

ء ترین دلیل عدم به کارگیری اینترنت اشیابود، وجود دارد. مسائل امنیتی و امکان آسیب پذیری آنها در جنگ الکترونیک، مهم

از این قاعده  نیروهای مسلح، یک واقعیت است و ات تکنولوژیکی و فناوریاست. مقاومت در برابر تغییر نیروهای مسلحدر 

داند در حالی که میدر فرآیندهای کاری خود جویی ، اینترنت اشیاء را عاملی برای صرفهغیرنظامی. بخش ندمستثنی نیست

 و ابهام در دستاوردهای انتهایی، فراوانِ فناوری های نوین در ابتدای کارنه های حمیل هزیگستردگی زیاد و تبدلیل نظامیان 

 را با وسواس و احتیاط بالا در دستور کار قرار می دهند.جدید  تکنولوژی هایبکارگیری 

 مدیریت لجستیک: -2

شده در کاهش قیمت تمام های پرکاربرد و اثرگذار در راستایعنوان یکی از روشطی سه دهه اخیر، مدیریت لجستیک به

های موفقی که مجموعهکشورها و  است. بنا بر تجربهِهای موفق قرارگرفته سازمان ای مورداستفادهِسطوح بین بنگاهی و شبکه

های مهم یکی از مؤلفهبه عنوان های لجستیکی هزینهبر خود مزیت رقابتی ایجاد کنند،  هزینه هایِ سرویس دهیِاند در توانسته

بنا . اندداشته ی پشتیبانیِ خودهاهزینه ای در کاهشای موفق، تلاش ویژههین نمونه، سرمایه گذاری کرده اند. اشدهتمام قیمت

سازی و جریان اثربخش و کارای کالاها، شود که ذخیرهاطلاق می تأمین لجستیک به آن بخش از فرآیندهای زنجیره»بر تعریف، 

بهره و به جهت پاسخگویی به نیاز  برگشت میان مبدأ و محل مصرف و ا را در دو جهت رفتهخدمات و اطلاعات مربوط به آن

 (1395)تاجیک «. کنندمی اندازی و کنترلریزی، راه، برنامهبردار
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 شود:شامل موارد زیر می های لجستیکیهزینه

 ونقل و جابجایی؛ های حملهزینه فعالیت 

 بارداری؛ یا انسازی های ذخیرههزینه فعالیت 

 سیستم لجستیک ؛ راکد درو محصولات  کالازمانی سرمایه درافزوده ه مربوط به ارزش هزین 

 ونقل، انبارداری و جابجایی ایمن و کارا لازم است؛ هزینه تغییر شکل فیزیکی که برای حمل 

 بندی اضافی موردنیاز؛ هزینه بسته 

 سازی ارتباطات؛ هزینه اطلاعات و یکپارچه 

 مدیریت سیستم لجستیک؛  هایهزینه 

 محاسبه هزینه های لجستیکی در دنیا و كشورمان : -3

نقل، انبارش، کنترل موجودی و مدیریت لجستیک وهای حملهای لجستیکی شامل هزینهبندی کلی، هزینهدر یک دسته

های لجستیک و تلاش  زینههای لجستیک همواره بخشی از قیمت نهایی محصول است، محاسبه ه که هزینهآنجایی شود. ازمی

در « های لجستیکهزینه»گیری دقیق و آماری از شاخص در جهت کاهش آن بسیار مهم است. با توجه به اینکه تاکنون اندازه

های لجستیکی مهم در مدنظر قرار دادن هزینه میکشورمان صورت نگرفته است؛ ارائه برآوردی محاسباتی از این شاخص، گا

های لجستیکی، یک رو، مدیریت کارآمد فعالیت این از شده کالا خواهد بود.تمامهزینه های اصلی در مؤلفه ن یکی ازعنوابه

محاسبات سرانگشتی ها گردد. بنا بر تواند منجر به کاهش چشمگیری در هزینهمنبع کامل برای ایجاد مزایای رقابتی بوده و می

های لجستیکی( سازی و سایر فعالیتونقل، ذخیرهلجستیکی )اعم از حملهای صورت مدیریت کارای فعالیتصورت گرفته، در

شده را شاهد بود که های لجستیکی از قیمت تمامدرصدی سهم هزینه 10تا  8توان کاهش کشورمان، میبخش غیرنظامی در 

های لجستیک به استاندارد و هشده، تنها با رساندن سهم هزینتبع آن و با ثابت فرض کردن سایر عوامل مؤثر در قیمت تمامبه

رسد را کنندگان میشده محصولات ایرانی که به دست مصرفدرصدی قیمت تمام 10تا  8توان کاهش متوسط جهانی آن، می

 (1395)تاجیکتضمین کرد. 
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 62طور متوسط های لجستیکی در هر کشور، بهبر اساس مطالعات صورت گرفته در کشورهای مختلف، از کل هزینه

درصد مربوط به مدیریت و  4درصد متعلق به بخش نگهداری موجودی و انبارداری و  34ونقل، رصد آن متعلق به بخش حملد

ونقل است؛ های حملدرصد قیمت کالاها در جهان متأثر از هزینه 7تا  6کنترل لجستیک است. از سویی دیگر، در حال حاضر 

درصد برآورد گردیده است. با مبنا قرار دادن این آمار و  12بازرگانی ایران، حدود  اما این شاخص در ایران، بنا بر محاسبات اتاق

دهد؛ با یک حساب های لجستیکی را تشکیل میدرصد از کل هزینه 62ونقل حدود های حملنیز توجه به این مهم که هزینه

تا  9.7بین شده محصولات در جهانتمامهای لجستیکی از قیمت گیری کرد که متوسط سهم هزینهتوان نتیجهسرانگشتی می

 (1395)تاجیک شده است.درصد از قیمت تمام 19.4شده محصول و در ایران حدود درصد از قیمت تمام 11.3

 :های غیر نظامیبخش لجستیک سازماناینترنت اشیاء در بازخوردهای پیاده سازی  -4

های غیر نظامی در سازمان ،لجستیکیینترنت اشیاء در زنجیرها بازخوردها و نتایج پیاده سازیبه برخی از  بخش در این

 کنیم.میاشاره 

 : کاهش هزینه لجستیک و بهبود اثربخشی توزیع -1

تأمین استفاده های زنجیرهمنظور بهبود اثربخشی انتقال اطلاعات میان بخشتأمین بهتوان در زنجیرهاز اینترنت اشیاء می

تری با یکدیگر ها ارتباط نزدیکشود زیرا شرکته به دلیل اثربخشی تبادل اطلاعات حذف میکرد. هزینه غیرضروری مبادل

یابد و باعث موقع انتقال مییابد زیرا اطلاعات عرضه و تقاضا بهخواهند داشت. از سوی دیگر، میزان موجودی نیز کاهش می

 .یابدکار در مرکز لجستیک کاهش میخیره و نیروی های ذشود، همچنین هزینهشده میبهبود استفاده از اطلاعات ذخیره

 

 :و توازن عرضه و تقاضا لجستیکلاعات زنجیرهبهبود میزان اط -2

مبتنی بر اینترنت اشیاء از مکانیزم تسهیم اطلاعاتی استفاده  لجستیکسنتی، در زنجیره ی لجستیکدر مقایسه با زنجیره

های مختلف شبکه به پایگاه مدیریت ن از طریق خوانندگان اطلاعات در بخشتأمیشود. اطلاعات محصول بر روی زنجیرهمی

، شود که حمل، تعمیر کند. این امر باعث میشده و این پایگاه از طریق تحلیل اطلاعات، بازخورد لازم را ارسال میارسال

د که تواند باعث شویم اطلاعات مید. مکانیزم تسهدرگو اعمال  محاسبهدرستی موقع و بهبههای جانبی و هزینه نگهداری
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موقع پاسخ دهند و نهایتاً توازن عرضه و تقاضا برقرارشده به هاسازمانتقاضای  به اطلاعات عرضه وبرداران بهرهو  تولیدکنندگان

 گردد.هزینه های سربار بر محصولات و خدمات و سازمان و مانع 

 :لجستیکزنجیرههر بخش اطمینان از امنیت کالا و محصول از طریق کنترل  -3

شود بلکه از طریق می این بخشتنها باعث بهبود سطح اطلاعات محصول نه لجستیکزنجیرهکاربرد اینترنت اشیاء در 

یابد. کاهش میها مورد نیاز سازمانویژه محصولات غذایی ، ریسک مشکلات امنیت محصول به لجستیکزنجیرهکنترل 

توانند از طریق اینترنت اشیاء به حل این ها میسازماندهد، نه امنیت محصول رخ میمیهمچنین، زمانی که مشکلی در ز

یافته و هزینه تواند به اطلاعات محصول دستهای الکترونیکی محصول مینیز از طریق برچسب برداربهرهمسائل کمک کنند. 

 خرید خود را کاهش دهد.

 :س وسیع و توسعه صنعتیترویج و بهبود تولید محصولات باکیفیت در مقیا -4

چرخه زیادی را  بهره بردار،تا  کنندهتولیدات سنتی اغلب در مقیاس کوچک هستند، محصولات و کالاها اغلب از تولید

ناکارآمد است و محصولات اغلب با مسائل  لجستیکزنجیرهشود، کندی مبادله میکنند و اطلاعات در طی این چرخه بهطی می

هر بخش  ،سازد. اینترنت اشیاءرا محدود میمحصولات رسند و این مسئله توسعه می ره بردارهو مشکلات زیادی به ب

یابد. تولیدکنندگان، درستی و کارآمد انتقال میسازد و اطلاعات در زمان مناسب، بهرا به یکدیگر متصل می لجستیکزنجیره

درستی تحلیل کنند و نهایتاً تصمیمات را دریافت کرده و به برداربهرهتوانند اطلاعات می لجستیکزنجیره ونقلِعاملان حمل

از آن  برداربهرهشود، همگی از تولیدکننده تا میصحیح و مناسب اخذ کنند. زمانی که اطلاعات عرضه و تقاضا در بازار تسهیم 

عملیات لیاتی کاهش و مقیاس توانند منابع را یکپارچه ساخته و نهایتاً هزینه عممیلجستیک  تولیانبهره خواهند برد و م

 یابد.افزایش می

 کاربرد اینترنت اشیاء در مدیریت اطلاعات لجستیک معکوس -5

ها، توجه بیشتری به ارتقاء و ها و سازمانامروزه، افراد از نقش لجستیک معکوس در محیط و اقتصاد آگاه هستند و شرکت

جلو است و به همین دلیل کمتر موردتوجه ت از لجستیک روبهاند. لجستیک معکوس، متفاوبهبود لجستیک معکوس داشته

آوری اطلاعات بوده است؛ زیرا لجستیک معکوس توجهی به لجستیک معکوس، دشواری جمعشده است. یکی از دلایل کمواقع

خته است. اگر های محصولات با عدم اطمینان همراه است و این امر، فرایندهای لجستیک معکوس را متمایز سانسبت به ویژگی

های مشابه برای همه محصولات استفاده شود، باعث اتلاف محصولات ارزشمند و عدم اطمینان نادیده گرفته شود و از فرایند

کاهش مزیت ناشی از لجستیک معکوس در مقیاس وسیع خواهد شد. برای رفع این مشکل، ما نیازمند اطلاعات صحیح و 

کارگیری لجستیک معکوس، باید از هستیم؛ بنابراین، در به لجستیکل زنجیرهباره محصولات مختلف در کموقع دربه

های صورت عمودی و ویژگیهای عمر محصول بههای اطلاعات مدیریتی معکوسی استفاده شود که ضمن شرح چرخهسیستم

ر که در لجستیک معکوس . همانطودر بهبود مدیریت تصمیم و اثربخشی عملیات کمک کند سازمانصورت افقی، به محصول به

های منحصر برخوردار هستند، اما ویژگیهای عادی مدیریتی از اهمیت بیشتری اشاره شد سیستم اطلاعاتی نسبت به فعالیت
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ه به اسقرار حلی کا تعبیه یک سیستم اطلاعات مدیریتی لجستیک معکوس را دشوار می سازد. لذا تنها راههبفرد این سیستم

 فناوری اینترنت اشیاء می باشد. ،دهاین سیستم کمک کر

 :بر اساس كاربرد فناوری اینترنت اشیاء یستم اطلاعات مدیریت لجستیکاستقرار سساختار -5

 ساختار سیستم -1

 نمایندمی ایجاد مجازی و فیزیکی میان دنیای پلی یکدیگر کنار در که باشدمی توانمندساز چهارعنصر شامل اشیاء اینترنت

 تعیین و کاربری رابط -دهیآدرس قابلیت -ارتباطات -اطلاعات پردازش و شسنج شناسایی، قابلیت دارای تکنولوژی این

-می تقسیمارتباطات  و افزار میان حسگربیسیم، شبکه های ، شناسایی :شامل دسته چهار این که باشندمی موقعیت

 (2012)پویکولاینن.شوند

 

 صحیح اجرای برایمخابرات  المللی بین اتحادیه انداز چشم قطب که است عملی ستیننخ کردن شناسایی: شناسایی

 رادیویی امواج با بازشناسی سامانه دهد میبخش را پوشش  این که هاییفناوری از یکی. است موردنیاز اشیاء اینترنت فناوری

 با بازشناسی هایسیستم از. نواتگخ و تگ: است شده تشکیل اصلی جزء دو از رادیویی امواج با بازشناسی سامانه یک باشد، می

 اجازه قابلیت این. نمود استفاده هرلحظه در شئ با مستقیم برخورد به نیاز بدون اشیاء کنترل جهت توان می رادیویی امواج

 نرم از بزرگی گستره در باورنکردنی طور به فناوری ازاین توان می و دهد می ما به را مجازی دنیای به واقعی دنیای تبدیل

 قابلیت دارای هافناوری این .کرد استفاده امنیت و الکترونیک سلامت نقل، و حمل آماد، و لجستیک مدیریت کاربردی، رهایافزا

 در آن تولید خطوط توسعه با که برخوردارند کوچکی حجم از و پایین انرژی مصرف بالا؛ اطمینان قابلیت کالا؛ با سریع قتطاب

 (1398باقری منش.)گردندمی ارائه پایین هزینه با دنیا سراسر

 در ایکننده تعییننقش  رادیویی امواج با بازشناسی سامانه همچون نیز حسگر های شبکه: بیسیم حسگر شبکه های

 محیط یک مورد در بسیاری اطلاعات اشیاء، موقعیت ردیابی از استفاده با توانند می حسگر هایشبکه. دارند اشیاء اینترنت

: از ندعبارت شرایط این. کنند نظارت محیطی متعدد شرایط بر توانندمی حسگر، هایشبکه: معتقدندکارشناسان  .کنند کسب
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 یک. مکانیکی فشار سطوح اشیاء، وجود عدم یا وجود ور،ن شرایط سروصدا، میزان نقلیه، وسایل جابجایی رطوبت، فشار، دما،

 که ایپدیده نزدیک یا درون که شود می ساخته حسگر های گره زیادی تعداد گرفتن قرار هم کنار از حسگر شبکه

ت اطلاعا قادرند و شوندمی نصب کالا یک روی بر پردازشگر یک با حسگر هایگره. گیرد می جای قرارگرفته، شموردسنج

 تنها ،خام هایداده انتقال جای به حسگر هایگره قابلیت، این وجود دلیل به. نمایند ارسال کاربران برای را موردنیاز سنجشی

 امواج با بازشناسی سامانه هایبرچسب و حسگرها فناوری ترکیب با. دهند می انتقال را شده پردازش موردنیاز هایداده

  حوزه در هویژ به که آیدمی وجود به RFID حسگر هایشبکه امن با اشیاء اینترنت زمینه در تریکامل و جدید کاربرد رادیویی،

 (1398)باقری منش .دارد کاربرد هوشمند ادآم و لجستیک زنجیره مدیریت

 دلایل. است اشیاء اینترنت فناوری در کاربردی افزارهاینرم و افزارتسخ بین افزارینرم لایه یک افزارمیان: افزارمیان

 ردهایاستاندا اجرای و تشریح که است این اول دلیل.دارند وجود اشیاء اینترنت در افزارهامیان وجود رورتض بر متعددی

 واقعیت، به شدن تبدیل برای اما است؛ دشوار بسیار دارد، وجود اشیاء اینترنت در متنوع هایفناوری که درزمانی مشترك

 هایفناوری بین ارتباطی عامل یک مانند افزارمیان حقیقت، در. شود متصل نامتجانس کامپیوترهای به باید اشیاء اینترنت

 وجود مجزا لایه برای اتقاض گوناگون، هایحوزه در کاربردی هایبرنامه برای که است این دوم دلیل. نمایدمی عمل متفاوت

 تهیه گرافیکی ایرابطه با کاربردی هایبرنامه فیزیکی، لایه در ارتباطی خدمات برای افزار،میان مشکل، این از کاستن برای. دارد

 ازنظر استفاده، سازی ساده برای را فیزیکی سطح هایتکنولوژی تنوع و روریغیرض جزئیات همچنین، افزارهامیان .نماید می

 (1398)باقری منش .کنندمی پنهان کاربران

 به. نمایندمی ایجاد آنها میان ارتباط برای ایگسترده ایتقاض اشیاء اینترنت در متنوع کاربردی های برنامه: ارتباطات

 علاوه کاربردها این از یک هر که شود طراحی ساده ولی وسیع ایگونه به دبای فناوری این کاربردهای میان ارتباط دیگر، عبارت

 ارتباطات هزینه، جابجایی، قابلیت چیدمان، شامل ابعاد این. نماید دهیپوشش  را کاربردها دیگر خود، وظیفه انجام بر

. است خدمات به مربوط کیفی اماتالز سایر و شبکه اندازه اتصال، ، ششپو شبکه، به شیدنبخ نظم شیوه زیرساخت، نامتجانس،

 .کندمی فراهم متعددی های شیوه به را اشیاء اینترنت در کاربردی های برنامه اجرای بزرگی، ابعاد چنین با طراحی فضای یک

 (1398)باقری منش

 کارکرد: -2

مبنی تحقیقاتی را انجام دادند.  ءمحققان در زمینه اینترنت اشیا ،های سیستم اطلاعات مدیریت لجستیکبر اساس ویژگی

را با سرعت، دقت و کارکرد اینترنت، تسهیم اطلاعات، انتقال، مدیریت محصول و بازخورد اطلاعات بازگشتی  بر اینکه

شود بلکه باز مثبت محدود نمی به زنجیره تأمین لجستیکزنجیره ا پیشرفت اقتصاد، مدیریتبدردسترس بوند محقق می کند. 

باید مبتنی بر زنجیره تأمین  لجستیک. همچنین، بروز سازی زنجیرههای تأمین بسته مثبت و منفی استزنجیره دربرگیرنده

منابع طراحی محصول، تولید و خرید مواد خام فراهم  های مرتبط در لجستیک داده بسته باشد؛ بنابراین از طریق تحلیل

دوره چرخه عمر بعدی خواهد شد. این روند را مدیریت استفاده شود. این مسئله باعث کاهش مصرف منابع و انرژی در می

جلو مجدد از منابع بازگشتی گویند؛ مانند اطلاعات مواد اولیه که یک تعامل میان لجستیک معکوس و لجستیک روبه
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س جلو و لجستیک معکوهای پایینی است، مدیریت استفاده مجدد از منابع نیز یک تعامل میان لجستیک روبهجریان

 گیری است.ها قابل شکلبنابراین، یک سیستم لجستیک بسته از طریق ارتباط میان آن .های پایینی استجریان

 جریان سیستمی -3

بتنی بر اینترنت اشیاء، ثبت اطلاعات محصول در طی کل دوره بازیابی ضروری است. مدر سیستم اطلاعات لجستیک 

شده و توسط مؤسسات اصلی در قالب سرور زبان فیزیکی موسسه ثبتاطلاعات مرتبط باید از طریق اینترنت اشیاء 

ثبت کرده یا از  PMLتواند اطلاعات اجزای محصول را درون سرور در تولید، موسسه می. مدیریت شود لجستیکزنجیره

تبط از طریق های مرشود، دادهمیاستفاده کند. زمانی که محصول از موسسه خارج  RFIDهای سنتی ثبت اطلاعات یا روش

تنهایی انجام دهند، ، برخی از عملیات مربوط به محصول را بهلجستیکشود. اگر عوامل زنجیرهی میآورجمعاینترنت اشیاء 

سازد. سپس کامپیوتر از اینترنت برای انتقال کد میدریافت کرده و به کامپیوتر منتقل  RFIDپذیرنده، اطلاعات را از طریق 

شود. کند، بنابراین اطلاعات در آن ذخیره می( استفاده میONSگذاری اشیاء )( به خدمات نامEPCالکترونیکی محصول )

 (1398)باقری منشنامیم.شده است را پایگاه داده اطلاعات محصول میذخیره PMLاطلاعاتی که در سرور 

 سازمانهای دفاعی و نظامی: سازی اینترنت اشیاء درپیاده  -6

 اشیا اینترنت بالای نظامی، پتانسیل حوزه در اشیا اینترنت پذیرش به مربوط فراوان های چالش علیرغم حاضر عصر در

کاهش هزینه ها و  دیگر طرف از و سربازان جان حفظ خودکارسازی جهت و داده ها از استفاده جنگ افزارها، روزآمدسازی برای

به موازات  علی هذا. است ساخته مبدل نظامی و دفاعی ایسازمانه برای جذاب امری به فناوری را این پذیرش افزایش کارایی

... و تجهیزات نگهداری و مدیریت تعمیر موجودی ها، مدیریت کاهش هزینه ها، با اشیا اینترنت ،اطلاعاتی و عملیاتی هایحوزه

 3 بند به توجه با ازاینرو. نماید ایفا اساسیمهم و مسلح نقش  نیروهای پشتیبانی حوزه فرآیندهای بهبود در می تواند

 برتر فناوریهای به دستیابی بر مبنی العالی(رهبری )مدظله معظم مقام امنیتی ابلاغی و دفاعی خودکفایی کلی سیاستهای

 به ویژه دفاعی و حوزه در تأثیرگذار برتر هایفناوری از یکی به عنوان اشیا اینترنت رسدمی نظر به و امنیتی، دفاعی موردنیاز

 (1398)باقری منش.پشتیبانی تأثیرگذارباشد سامانه های تقویت و رزمی،اطلاعاتی توان ارتقاء می توانددرجهت انیو پشتیب آماد

 از اطمینان لذا است؛ منابع تخصیص و گذاریمستلزم سرمایه عظیمی هایپروژه و طرحها چنین انجام اینکه به توجه با

 عبارتی به. می شود یاد سنجیامکان مطالعات عنوان به آن از که یفرآیند است؛ و عقلانی ضروری امری منابع، صرف وجاهت

 تحلیل با تا کنند اجرا وضعیت جاری از امکان سنجی مطالعه یک باید مدیران ابتدا اشیاء، اینترنت فناوری سازیپیاده درمسیر

 در که موضوعی کنند. برآورد را زمانسا نیازهای کارشناسان رایانه، و داده ها بانک نرم افزار، سخت افزار، دسترس در مقدار

و سایر  که اینجانب اصلی مسئله و دغدغهلذا . است نشده توجه بدان چندان نظامی نیروهای حوزه به ویژه در و داخلی مطالعات

و  آماد حوزه در اشیاء تحقق اینترنت و لازم بسترهای از کافی شناخت عدم ،نمود ترغیب تحقیق این انجام جهت را محققان

 این در ازاین رو. می باشددر سازمانهای نظامی عوامل  این کنونی وضعیت از دقیق اطلاعات وجود عدم هم چنین وپشتیبانی 

 تحقیق اصلی هدف به عنوان دفاعی هایسازمانو پشتیبانی  آماد در اشیاء اینترنت فناوری پیاده سازی امکانسنجی به تحقیق

 اینترنتفناوری های نوین و برترساز در نیروهای مسلح از جمله،  بهره برداری از رتضرو به توجه با که موضوعی. می پردازم
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ماندگی تکنولوژیکی در آینده نیروهای مسلح عقب ساز زمینه تواند می آن بی توجهی به ،آمادی حوزه های برخی در اشیاء

از  قوا کل معظم فرماندهی و اوامر مطالبات ققتح به منظور مناسب زمینه ایجاد به می تواند، این تحقیق نتایج همچنین. دشبا

 اهمیت حائز ،منابع و تخصیص اجرایی راهبردهای و برنامه ها تدوین حوزه، این در کنونی برنامه های ارزیابی مسلح، نیروهای

 .می باشد

 :فناوری اینترنت اشیاء مبتنی بر آماد و پشتیبانی در سازمانهای دفاعی و نظامیاستقرار  -7

 با عبارتی به افزاید؛ می آن به را مکان و زمان ارزش که است تأمین زنجیره از قسمتی نظامی لجستیک عبارتی به ای آماد

 از مرتبط اطلاعات یا و ها سرویس ارائه و موجودی کنترل و اجرا نحوه که تأمین زنجیره از شیبخ آماد، علم گرفتن اختیار در

 نظامی آماد سیستم در. نمود مدیریت توان می را است رزمی نیازهای شدن دهبرآوردرنهایت  و مصرف نقطه تا تولید محل

 آمادگی و توان حفظ منظور به نظامی سیستم هایمأموریت انجام جهت که است اقلامی تأمین و تهیه شامل تدارکات مأموریت

 طورکلی به .هست قبیل این از و مصرفی مواد سازمانی، تجهیزات شامل اقلام این. است موردنیاز مربوطه نیروهای نظامی

 کالاهای و تعمیر نقل، و حمل انبارش، تأمین، جهت که است هاییفعالیت مجموعه یکپارچه مدیریت نظامی، آماد مدیریت

 توازن کردن برقرار نظامی آماد صصینمتخ کار. پذیرد می صورت جنگی نیروهای پشتیبانی و حمایت راستای در دیگر روریض

 پشتیبانی از انتظاری مورد سطح به بتوان منابع مصرف میزان کمترین با که است نحوی به فعالیتها این امانج میان مناسبی

 محصول عمر دوره بر بیشتر تأکید به منجر محدود، منابع با هایی محیط در وری بهره شافزای جهت نیاز. یافت دست عملکردی

 (1398)باقری منش .کند می بازی عملکردی های استفاده انزم در ارتباط دراینش مهمی نق آماد و است شده سیستم و

 : در سازمانهای بزرگ این فناوریپیاده سازی و عوامل موثر در  سنجیامکانبررسی  -8

 ایمطالعه را آن برخی .طرح است یک پیاده سازی یا فرایند یک اجرای بودن پذیرامکان بررسی معنای به سنجیامکان

 نمودن دلیل روشن به همه ازش بی سنجیامکان .می کند تعیین را یک پروژه بودن عملی یا بودن پذیرانامک میزان که دانندمی

 باید مهم کدام قلمروهای سنجیامکان امر در دهد نشان تا است نو ایده های و طرح ها امکان پذیری اصلی بررسی قلمروهای

 این از سمت استفاده به حرکت پی در که است سالی چند دولتی، یهاسازمان به ویژه بزرگ سازمان های .گیرد قرار موردتوجه

 شکست با هاتلاش این از بسیاری سازی،مساعد پیاده شرایط نبودن فراهم و مدیران ناکافی آگاهی دلیل به اما اند،بوده فناوری

 یکی .گرددمی سازمان فعالیتهای راه رس بر مانعی نیز گاهی و شده هادر سازمان زمان و سرمایه اتلاف موجب و است شده روروبه

 قصد که سازمان هایی است در سازیپیاده از قبل امکانسنجی مطالعات شود، اشتباه روند این مانع تواندکه می راهکارهایی از

فی معر پیاده سازی مراحل لاینفک موضوع جزء این مطالعات، از بسیاری در .را دارند اشیاء اینترنت فناوری سمت به حرکت

 امکان سنجی ، فنی امکان سنجی ، عملیاتی امکان سنجیهای، طور معمول امکان سنجی در بخشبه (1398)جهانیاست شده

 امکان سنجی اقتصادی انجام می گیرد. ، زمان بندی

 به توجه اب .کرده اند اضافه ابعاد این به را انسانی سنجی مسائلامکان بعد کامپیوتری، نظام های طراحی و تحلیل کتاب در

 به در ذیل که شده اضافه لمانمد ابعاد به انسانی، مسائل سنجیامکان بعد سازمان های نظامی، در انسانی منابع موضوع اهمیت

 .می پردازیم ابعاد معرفی
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 تحلیل : شامل  )مالی( اقتصادی عوامل .نرم افزار و ایشبکه سخت افزاری، هایزیرساخت :شامل  )فنی( فناوری عوامل

 در انسانی نیروی مقاومت کاربران، تعداد :شامل انسانی نیروی عوامل .هاسرمایه از استفاده قابلیت منبع، تأمین منفعت، -ینههز

 عوامل .پذیرش مسئولیتها آمادگی نو، هایایده از استقبال کار، نیروی آموزش سازمان، کارکنان و مشارکت همکاری تغییر، برابر

 نگهداری موجود، رویه های و روشها  :شامل عملیاتی عوامل .زمان صرفه جویی اجرا، مدت بندی،مانز برنامه :شامل زمان بندی

 فنی، ریسک پذیرش اجرا، از پس

 

 پژوهش مفهومی مدل

 :اصلی فرضیه

 .دارد وجود اشیاء اینترنت فناوری پیاده سازی امکان دفاعی هایسازمان آمادنگهداری و تعمیر  سامانه در

 :رعیف فرضیه های

 .دارد وجود دفاعی هایسازمان آمادنگهداری و تعمیر  سامانه در اشیاء اینترنت فناوری سازیپیاده امکان فنی عوامل ازنظر

 .وجوددارد دفاعی هایسازمانآمادتعمیر نگهداری و سامانهدر اشیاء اینترنت فناوری سازیپیاده امکان اقتصادی ازنظرعوامل

 .دارد وجود دفاعی هایسازمان آمادنگهداری و تعمیر  سامانه در اشیاء اینترنت فناوری سازیهپیاد امکان زمانی عوامل ازنظر

 دفاعی هایسازمان آمادنگهداری و تعمیر  سامانه در اشیاء اینترنت فناوری سازیپیاده امکان انسانی نیروی عوامل ازنظر

 .دارد وجود

 .دارد وجود دفاعی هایآمادسازمانتعمیر نگهداری و سامانهدر اشیاء تاینترن فناوری سازیپیاده امکان عملیاتی ازنظرعوامل

 وجود زمانی و مالی انسانی، عوامل ازلحاظ اشیاء فناوری اینترنت سازیپیاده امکان ،های صورت گرفتهاساس بررسی بر

 .دنندار را اشیاء اینترنت اوریفن پیاده سازی و پذیرش آمادگی های نیروهای مسلح،یگان و عملیاتی فنی عوامل ازلحاظ ولی دارد

 سطح در شبکه زیرساخت به مربوط هایزیرساخت فنی، در بعد که شودیم استنباط این گونه ،هااین بررسی به توجه با
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 سازیبحث پیاده در عظیم ذاریگسرمایه لزوم به توجه با مالی بعد در .دارد تقویت به نیاز و ضعیف بوده بسیار های ن.م.سازمان

 کاربردهای و منفعت از است که نیاز دارد قرار وضعیت پایین ترین در منفعتو  هزینه مباحث شاخص اشیا اینترنت ریفناو

 پذیرش اشیا، اینترنت فناوری بودن جدید به توجه با نیروی انسانی بعد در .شود اطلاع رسانی بیشتر اشیا اینترنت فناوری

بعد  در و می باشد شاخص ضعیف ترین پروژه اجرای مدت زمان شاخص زمانی بعد در .دارد قرار وضعیت  مناسبی در مسئولیتها

)باقری  .می باشد اشیا فناوری اینترنت سازیپیاده برای کارکنان حیاتی دغدغه های از یکی ،اجرا از پس نگهداری ،عملیاتی

 (1398منش

 :پیشنهادها و نتیجه گیری -9

و پشتبانی آماد حوزه نگهداری و تعمیرِ  در اشیاء اینترنت فناوری زیساپیاده سنجیامکان حاضر، پژوهش اصلی هدف

-امکان ددهمی نشانهای عوامل دخیل در اجرای اینترنت اشیاء در حوزه نظامی، بررسی نتایج که می باشد دفاعی هایسازمان

 ازلحاظ همچنین و دارد وجود عیدفاهای سازمان آمادی سامانه در اشیاء اینترنت فناوری بر مبتنی آماد سازیپیاده سنجی

 پیش اما دارد، وجود مجموعه های دفاعیدر اشیاء اینترنت فناوری امکان پیاده سازی مالی عوامل و زمانی عوامل انسانی، عوامل

 است. نشده ایجاد به خوبی هنوز اشیاء اینترنت اجرای فناوری جهت لازم نیازهای

 ناکافی آگاهی دلیل به اما بوده اند، فناوری این از سمت استفاده به حرکت پی در که است سالی چند دولتی، ازمانهایس 

 قبل امکانسنجی مطالعات است شده روبه رو شکست با تلاشها این از بسیاری مساعد پیاده سازی، شرایط نبودن فراهم و مدیران

 برای کهنشان می دهد  نتایج .استزمان رشد سا مراحل لاینفک موضوع جزء این نشان می دهدکه هاسازمان در پیاده سازی از

 دکر تقویت را عوامل عملیاتی و نرم افزار و شبکه سخت افزار، زیرساخت نظیر فنی عوامل بایددر اجرای این فناوری،   موفقیت

 فناوری معاونت توسط شبکه و نرم افزار ازلحاظ بخصوص، فنی عوامل لازم زیرساختهای می شود پیشنهاد رابطه این در که

 ارتباطی، شبکة توسعة و به روزرسانی آید، فراهم مشخص زمانی بازه یک ظرف هان نظامیسازمان )فاوا(ارتباطات و اطلاعات

 آنها به می بایست هستند که اقداماتی از برخی پایه، نرم افزارهای و سرورها تجهیز و سخت افزاری تجهیز شبکه، ارتقای امنیت

 که دارد تقویت به نیاز اما واقع شده تائید مورد امکان پیاده سازی لحاظ این از اوجود اینکهب انسانی عوامل خصوص در .پرداخت

در  ها همایش و آموزشی دوره های برگزاری اجرای جهت لازم، مقدمات نظامی سازمانهای آموزش و تربیت معاونت می بایست

پیاده  برای بالا نسبتاً اولیه یبه هزینه نیاز و فناوری، نای روزافزون گسترش به توجه با .آورند فراهم را اشیا اینترنت خصوص

مبادی طریق  از مصوب بودجه اخذ برای لازم، مقدمات نظامی، هر سازمان مالی مسئولین شودمی پیشنهاد فناوری این سازی

 .عمل آورند به راذیربط 

 ملی هایسرمایه ضمن اتلاف شوند، مواجه تأخیر با هاپروژه از بهره برداری اگر دوش خاطرنشان باید زمانی عوامل بعد در

 از جلوگیری به منظور فناوری، این سازیپیاده صورت در لذا خواهند داد، دست از را خود اقتصادی و فنی توجیه آنها از برخی

 برهزینه به توجه با عوامل عملیاتی بعد در .گیرد مصوب انجام زمان در پروژه سازیپیاده شودمی پیشنهاد ملی هایاتلاف سرمایه

 باوجود .دارند معطوف آن عملیاتی ریسک پذیرش و تدوین استراتژی مرحله در را زیادی توجه سیستم، این پیاده سازی بودن

به منظور  و آماد سامانه نگهداری و تعمیردر و نظامی سازمانهای در اشیا اینترنت به کارگیری و استفاده ضرورت های و نیازها

 :می گردد ارائه پیشنهاد به عنوان ذیل مناسب موارد یبسترها ایجاد
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ها و زی جنگ افزارها، استفاده از دادههای مربوط به پذیرش اینترنت اشیاء، پتانسیل بالایی برای روزآمدساا وجود چالشب

وجود  ا در حوزه نظامیه از طرف دیگر کاهش هزینه ها و افزایش کاراییرزم و پشتیبانی از رزم و  ارتقاء توانِ اتوماسیون جهت

 ه می توان به موارد زیر اشاره نمود:جمل آن ازکه دارد. 

هایی را درپی است ولذا مقاومتزیادی و هزینه زمان مستلزم  نیروهای مسلحبه کارگیری گسترده اینترنت اشیاء در 

غیر فعالیت های از آنها در  ظامی،در بخش غیرن های موجودفناوریدر ابتدا با د نمی توان نیروهای مسلحولی  خواهد داشت.

گذاری سرمایهستقرار این فناوری در برخی بخش ها، مسئولین امر را به برآورد نتایج از اند و ضمن گیری نمایبهره خود عملیاتی

 د.ایندر سایر بخش ها مجاب نمنرم افزارهای اینترنت اشیاء  بر روی

ا بتواند بر عملکرد تجهیز کند ت دیجیتالحسگرهای  هخود را ب لاتمحصووزارت دفاع باید  ،تعمیر و نگهداریدر حوزه 

 .نظارت داشته باشدو تجهیزات قطعات 

، توصیه ت جغرافیایی، سوخت، وزن و باریاستفاده از ابزارهایی برای یافتن وضع مکان،  زمان وهر مدیریت ناوگان در برای 

 می شود.

خرید کالا و بارکدهای استاندارد برای پیگیری مسائل از سطح فردی تا  هایگیری تگکاربانبارها،  مدیریت موجودیبرای 

 ، لازم و ضروری است.در موقع نیاز نیروهای مسلحتاکتیکی و سفارش قطعات برای 

درصد به کاهش هزینه در  10 -15های هوشمند می تواند ترموستات ، نصبوری انرژیمدیریت پایه و بهرهجهت 

صرفه جویی برای  اردها تومانمی تواند موجب میلی ،وری. حتی نیمی از این افزایش بهرهندش و سرمایش کمک کیگرما

 .شود نیروهای مسلح

د تا نسرمایه گذاری کنو... 5G مانند ها برخی فناوری ، نیروهای مسلح باید بر رویهای اینترنت اشیاءایجاد فناوریبرای 

 .ندنمایدر آینده از آنها استفاده 

گذاری ها در نیروهای مسلح فکر وسرمایهنترل امنیتی بکارگیری این فناوریاید بر روی مباحث امنیتی و کاز هم اکنون ب

 کرد و راهکارهای عدم شکست امنیتی را بکار گرفت.

ت و اقلام دفاعی و غیردفاعی، از اهمیت بالایی در اکوسیستم برای تجهیزا و استانداردهای مشترك هاتولید پروتکل

 روهای مسلح برخوردار بوده و باید از هم اکنون در نیروهای مسلح بر روی آنها سرمایه گذاری و هدف گذاری  شود.دیجیتال نی

هایی د تا فناورینآماده کن را متشکل از پرسنل فعال نظامی هستندباید بسترهای آزمایش فناوری را که  نیروهای مسلح

 .آزمایش کنندرا ستند، انجام ماموریت هسنتی های را که تغییر دهنده روش

 سرمایه گذاری و برنامه ریزی نماید.خدمات مبتنی بر وب  باید در خصوص نیروهای مسلح
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 ( امکان سنجی پیاده سازی فناوری اینترنت اشیا در آماد یک سازمان دفاعی1398یانی)مدباقری منش،محمود غلامی، حسن کاو[ مح1]

 ( اینترنت اشیا در لجستیک هوشمند.1395دری، یوسف حسن پور، )مهدی تاجبک،خلیل حی[ 2]

 (، ارائه الگوی آماد و پشتیبانی متناسب با نوع تهدیدات آینده1398امید ویسی، جعفر حیدری، جعفر رزمی، مهرداد شهسواری ) جهانی،[3]
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