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 آماد در  پهپادی RFID امن هویت احراز طرح یک کوانتومی امنیت بررسی

 دفاعی  پشتیبانی و

 

 صلات جلایی الله روح تقدیری، حسین محمد امرودی، نخعی علی

 جامع امام حسین دانشگاه ،رایانه دانشکده ،دکتری رمز-1

 ارشد مخابرات، دانشکده برق دانشگاه جامع امام حسین-2

 رمز، دانشکده رایانه، دانشگاه جامع امام حسین دکتری ریاضی و-3

  

  چكیده

منجر به ظهور تعداد قابل توجهی از سیستم های جدید مبتنی بر  (PUF) مزایای توابع غیرقابل شبیه سازی فیزیکی 

انند که انتظار می رود به دلیل مزایایی م .شده است (RFID) شناسایی و احراز هویت مانند شناسایی فرکانس رادیویی

می   RFIDتشخیص به موقع تعداد قابل توجهی از اشیا، جایگزین سیستم شناسایی بارکد معمولی شود. به عنوان مثال ، 

  .هنگامی که با برچسب متصل است ، استفاده شود (UAV) تواند برای شناسایی یک وسیله نقلیه هوایی بدون سرنشین

با استفاده از توابع  RFID جدید برای برنامه های پهپادی مجهز به در این مقاله ، ما یک طرح احراز اصالت  ناشناس

امنیت و تجزیه و تحلیل عملکرد نشان می دهد که طرح پیشنهادی ما در برابر  .غیرقابل تکثیر فیزیکی پیشنهاد می دهیم

مفید  RFID نی براز این رو ، می تواند برای چندین سیستم کاربردی مبت .حملات کوانتومی نیز ایمن و کارآمد است

 .باشد

 پهباد، آماد و پشتیبانی.، RFIDاحراز هویت، حملات کوانتومی، :کلیدی گاناژو
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 مقدمه  -1

 شده تبدیل اشیا ردیابی و شناسایی برای ضروری فناوری یک به حاضر حال در RFID یا رادیویی فرکانس شناسایی 

 به رادیویی سیگنالهای. کند می استفاده هابازخوان برای طرفه ود رادیویی سیگنال فرستنده و ازگیرنده RFID[  3–1. ]است

 یک RFID Reader دستگاه. هستند پاسخگویی مسئول ریدر یا بازخوان و شوند می ارسال فیزیکی جسم به متصل برچسب

 به را ستوراتد همچنین و داده ، توان انتقال وظیفه که است آنتن با همراه( ثابت یا حمل قابل) شبکه به متصل دستگاه

 بدون هواپیماهای هویت احراز و شناسایی در استفاده برای را آن RFID فناوری پذیری تطبیق. دارد برعهده اشیاء های برچسب

 پیشنهاد را نظامی سناریوی از ای نمونه ما اینجا در. کند می آل ایده نظامی یا و تجاری حالت دو هر در[ 4( ]پهپادها) سرنشین

 .شود هویت احراز امن هوایی فضای یک در فعالیت اجازه از قبل پهپاد باید آن در که کنیم می

در جنگ مدرن ، هواپیماهای بدون سرنشین پهپادی منبعی هستند که معمولاً مورد استفاده قرار می گیرند و می توانند 

سنل نظامی باید اطمینان حاصل کنند که کارهای شناسایی و سایر کارهای مفید را انجام دهند. به دلیل کاربرد گسترده آنها، پر

در این حالت ، می توان این  .هواپیماهای بدون سرنشین که وارد حریم هوایی امن می شوند توسط دشمنانشان اداره نمی شوند

آن مجهز کرد و لازم است که از طریق یک ایستگاه بازخوانی )خواننده( عبور کنند تا برچسب  RFID پهپادها را با برچسب های

یا پهپاد احراز هویت می شود و اگر نه ، می توان آن را  .اسکن شده و اعتبار آن برای تأیید به یک واحد سرور امن ارسال شود

که نیاز به پروتکل هایی با  RFID نیز نشان داده شده است. با توجه به محدودیت منابع 1این سناریو در شکل  .رهگیری کرد

ئه می دهد ، ما یک راه حل با استفاده از عملکردهای غیر کلون شده فیزیکی برای کاهش هزینه و سربار محاسباتی محدود را ارا

 .پیچیدگی در حالی که حفظ امنیت کافی برای سناریوهای احراز هویت مبتنی بر پهپاد است ، پیشنهاد می کنیم

 .های محلی سازی بهتر عمل می کند از دیگر سیستم RFID [3] اکنون، به عنوان محلی ساز و ردیاب، سیستم مبتنی بر

اطلاعات  RFID [ آسیب پذیر است زیرا برچسب های4،5با این حال، در برابر ناشناس بودن و حملات حریم خصوصی مکان ]

بنابراین ، هر مهاجمی می تواند برچسب  .منتقل می کنند RFID شناسایی و مکان خود را به عنوان متن ساده به خواننده های

یک کار چالش برانگیز است زیرا توانایی  RFID ایمن سازی سیستم های مبتنی بر شناسایی آنها به راحتی ردیابی کند. ها را با

 .]6,7بسیار محدود است ] RFID محاسباتی برچسب های

علاوه بر این ، راه حل های موجود اغلب بدون در نظر گرفتن مکانیسم های محافظت سخت افزاری از برچسب های کم 

در نتیجه ، رمزهای  ذخیره شده در این برچسب ها می توانند از طریق کانال اصلی جانبی و حملات  ینه استفاده می کنند.هز

برای پرداختن به این  .[ ، که امکان جعل اطلاعات برچسب )مانند مانده بدهی بلیط( را فراهم می کند8تهاجمی بازیابی شوند ]

( تابعی است که از ویژگی PUF)  [9،10]. ارائه شده است ، (PUF)غیرقابل تکثیرفیزیکی موضوع ، اخیراً مفهوم فناوری تابع 

 ظهور تولید یک خروجی مخصوص دستگاه برای هر ورودی مانند اثر انگشت است. PUF فیزیکی حاصل می شود و هدف اصلی

PUF چاشنی و طعم جدیدی در فناوری شناسایی فرکانس رادیویی (RFID) با در نظر گرفتن  .تایجاد کرده اس PUF  ،RFID 

 .می تواند امنیت سخت افزار را تضمین کند 
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 کار و انگیزه -1-2

 .را می توان برای اطمینان از درجه بالاتری از امنیت و کارایی مورد استفاده قرار داد PUF به طور کلی، مفهوم فناوری 

می توانیم آنها را به دو دسته  اند.پیشنهاد شده PUF بر های احراز هویت جالب مبتنیدر چند سال گذشته، برخی از طرح

 :تقسیم کنیم

(i)طرح های مبتنی بر PUF [ 11,18ایده آل[  ،(ii) طرح های مبتنی بر PUF [ 19,21نویزی[ 

 [11]های ایده آل در PUF ایده آل را با استفاده از PUF برینگر و همکاران یک پروتکل احراز هویت طرح مبتنی بر

صادقی و  ]12[ و جعل هویت فراهم کند DoS با این حال، پروتکل نمی تواند امنیت را در برابر حملات ; کرد معرفی

 .[12]همکاران

ایده آل در ساخت احراز  PUF از یک Vaudenay برای تضمین حریم خصوصی مخرب با در نظر گرفتن مدل امنیتی

 .]17استفاده کرد ] RFID هویت

و یک شیفت رجیستر  PUF طرح جدیدی را پیشنهاد کرد که از ترکیب [13]لسنگ و همکاران بلافاصله پس از آن ، کو

این پروتکل از چهار دور تشکیل شده است و برای هر دور برچسب با استفاده از  .استفاده می کند (LFSR) با بازخورد خطی

ن هر جلسه ، کلید توسط سرور و برچسب در پایا .و یک کلید مخفی مشترک ، هویت آن را رمزگذاری می کند XOR عملکرد

سازی مورد بازنگری محرمانه بودن( و حمله غیرهمگام( شناسه با این حال ، امنیت آن با توجه به حفاظت از .ها به روز می شود

 . ]14,15و ارتقاء قرار گرفت ]

[؛ با این حال، 16] ، لی و همکاران طرحی جدید را تحت شرایط جدید حریم خصوصی پیشنهاد کرد 2015در سال 

و همکاران پیشنهاد   Pandey  ، طرح جدیدی توسط 2017در سال  .ساخت آن بر اساس رمزگذاری امن با کلید عمومی است

در اینجا ، نویسندگان روش به اشتراک گذاری مخفیانه  .با رمزنگاری آستانه استفاده کردند PUF شد. نویسندگان از ترکیب

با این حال، در پروتکل آنها، برچسب نیاز به انجام برخی  ].18زنده برچسب را پیشنهاد کردند ]برای خنثی کردن حملات سا

  .عملیات گران قیمت محاسباتی دارد، که برای دستگاه های برچسب محدود منابع غیرقابل اجرا است

هنوز به عنوان عاملی در اگرچه مکانیزم های طراحی دیفرانسیل می توانند قابلیت اطمینان را بهبود بخشند ، نویز 

ظاهر می شود ، که ممکن است باعث شود چندین بیت خروجی برای هر چالش نادرست باشد. هرویگ و  PUF طراحی

را پیشنهاد کردند ؛ با این حال ، پس از بررسی  PUF یک پروتکل احراز هویت با در نظر گرفتن شرایط  پر نویز [19]همکاران 

،یک برچسب باید هویت خود را آشکار ]19عف زیر را در این طرح ها پی بردیم .به عنوان مثال ، در ]دقیق رویکرد آنها ، نقاط ض

بودن را تضمین  کمک کند، بنابراین این طرح نمی تواند ویژگی ناشناس z قبلی PUF کند تا به تأیید کننده در یافتن خروجی

 RFID پروتکل احراز هویت جدیدی را برای سیستم های PUF با استفاده از [20]، موریاما و همکاران  2014در سال  .کند

این پروتکل به بازخوان اجازه می دهد تا اسرار وضعیت تصادفی را به روز کند، و سپس یک برچسب برای هر  .پیشنهاد کردند

که باعث سربار  اما در طرح آنها یک برچسب نیاز به ذخیره داده های کمکی برای بازسازی خروجی، .دریافت می کند s جلسه
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در  PUF ذخیره سازی بالا در سمت برچسب می شود را دارد. علاوه بر این، اجرای بازسازی خروجی بر روی دستگاه مبتنی بر

 [ با استفاده از شرایط22یک پروتکل احراز هویت جدید ] .اخیراً گوپ و همکاران .بسیاری از کاربردها یک نقطه ضعف است

PUF در طرح آنها، یک برچسب نیاز به اجرای تابع بازسازی گران قیمت محاسباتی و  ]20ما مانند ]ا .نویز پیشنهاد کرد ،

برای حل این مسئله،   .ذخیره داده های کمکی برای بازسازی خروجی دارد، که باعث هزینه ذخیره سازی بالایی نیز می شود

با استفاده از استخراج کننده فازی معکوس معرفی  PUF [21] ، آیسو و همکاران یک پروتکل جدید مبتنی برCHES 2015 در

[ نمی تواند حریم خصوصی را فراهم کند، که یکی از الزامات 21[ ، پروتکل ارائه شده در ]22با این حال ، طبق ] ;کردند

)از  PUF علاوه بر این ، در تمام پروتکل های احراز هویت ناشناس مبتنی بر .است RFID امنیتی اصلی در سیستم مبتنی بر

بنابراین ،   .سرور نیاز به انجام یک عملیات جستجوی کامل دارد -، برای شناسایی دستگاه ، واحد خواننده ])21–19جمله ]

 .آنها برای سناریوهای کاربردی پایگاه داده در مقیاس بزرگ مناسب نیستند

که برای  .ز به جستجوی جامع داردبه طور خلاصه ، در تمام طرح های فوق الذکر، سرور برای شناسایی برچسب نیا

هدف این مقاله پرداختن به همه موارد بالا با ارائه یک پروتکل  .برنامه های کاربردی با پایگاه داده های بزرگتر مناسب نیست

رت ما می توانیم سهم خود را در این مقاله به صو .است PUF احراز هویت واقعی برای حفظ پروتکل احراز هویت با استفاده از

 :زیر خلاصه کنیم

  .نویزی پیشنهاد می دهیم  PUF ما یک طرح احراز هویت جدید را برای شرایط •

و  DoS طرح پیشنهادی ما قادر خواهد بود از ویژگیهای مهم امنیتی مانند ناشناس ماندن ، محافظت در برابر حملات• 

  .ا ضروری استغیره اطمینان حاصل کند ، که برای هر برنامه و سرویس اینترنت اشی

یکی از ویژگی های قابل توجه طرح پیشنهادی این است که در طرح ما، سرور قادر خواهد بود برچسب را بدون انجام  •

 عملیات جستجوی جامع شناسایی کند.

 یفاز کنندهاستخراج  -1-3

 لیدکننده کلید[تو(.)FE.Gen [[ ترکیبی از دو تابع است، یعنی27-25[، ]24[، ]23یک استخراج کننده فازی ]

 .](reproduction function)تابع تولید مثل یا تکثیر FE.Rec(0)  [و 

 ،ℎ𝑑 یکمک یهاو داده 𝐾 دیکل دیتول یبرا یاحتمال تمیالگور کیعنوان را به FE.Gen(0) میتوانیم

 .میریدر نظر بگ 𝑅داده شده  یورود تیرشته ب کی یرو FE.Gen(R) = (K, hd) یعنی 

FE.Rec(.) یک تابع قطعی است که یک ورودی نویزدار 𝑅' و داده کمکی hd را می گیرد و سپس کلید K  را تولید می

 .باشد d حداکثر 𝑅 و ′𝑅 ، زمانی که فاصله همینگ بین K = FE. Rec (𝑅′) کند، یعنی
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 استخراج کننده فازی معكوس -1-4

های فازی ، می توان از مفهوم استخراج کننده فازی  به منظور اطمینان از اجرای سریع طرح امن و استخراج کننده 

نیازی به اجرای هر الگوریتم بازسازی فشرده وشدید  PUF دارای RFID در این زمینه ، دستگاه های .معکوس استفاده کرد

 .در عوض ، دستگاه باید الگوریتم تولید داده کمکی را اجرا کند .محاسباتی ندارند

 یساز هیل شبقابغیر یكیزیعملكرد ف -1-5

یک سیستم فیزیکی است که برای یک ورودی داده شده  )چالش( یک خروجی   (PUF) یک تابع فیزیکی غیرقابل تکثیر 

که می تواند به عنوان یک شناسه منحصر به فرد امن )اثر انگشت دیجیتال( برای دستگاه ها عمل  )پاسخ( را ارائه می دهد،

های آنتروپی برای جفت .بینی استفرد و غیرقابل پیششود، کاملاً منحصربهاد میهر پاسخی که برای هر چالشی ایج .کند

شود که به میکرو واریانس فیزیکی در هر تراشه ایجاد شده در طول فرآیند تولید نسبت داده می Pufs (CRP) چالش/پاسخ

 .کندرا بسیار دشوار میسازی آنها کند و شبیهایجاد می PUF فردی را بین هرهای رفتاری منحصربهتفاوت

این ماهیت  .نتیجه این امر تولید امن چالش ها و پاسخ هایی است که نیازی به رمزنگاری پیچیده و گران قیمت ندارد

بسیار مناسب  RFID ها آنها را برای فعال کردن احراز هویت ایمن برای سیستم های محدود به منابع مانند PUF سبک وزن

 .می کند

 یک رشته تصادفی 𝐶 ،PUF برای یک چالش ورودی معین .تعریف کنیم CRP را به عنوان یک جفت PUF ما می توانیم

𝑅  یعنی 𝑅 = 𝑃 (𝐶) به یک  .را خروجی می دهد PUF 𝑃 گفته می شود 𝑑)  ،𝑛 ،𝑙 ،𝜆 ،𝜖 )-  ،اگر شرایط زیر برقرار باشد

 :ایمن است

 ,Pr[HD(𝑃1(𝐶1)   ، و برای هر یک ورودی (⋅) 𝑃2 و (⋅) 𝑃1 وجود دارد PUF تصور کنید ، دو .1

𝑃2(𝐶1)) > 𝑑] ≥ 1-𝜀 

  .𝐶1،…،𝐶𝑛 ∈ {0 ،1}𝑘 ،Pr[HD(𝑃𝑖(𝐶1) ،𝑃𝑖(𝐶2)) > ] ≥ 1 − 𝜀 و برای هر ورودی (⋅)𝑃𝑖 معین PUF برای یک .2

 𝐶1،…،𝐶𝑛 ، و برای هر ورودی(⋅)∗𝑃𝑖 و (⋅)PUF 𝑃𝑖 با توجه به، دو .3

{0  ،1 ، }Pr [𝐻 ̂∞ (𝑃𝑖 (𝐶𝑘)  ،𝑃𝑖 ∗ (𝐶𝑗)) 1≤𝑗  ،𝑘≤𝑛  ،𝑖 ≠ 𝑖 ∗  ،𝑗 ≠ 𝑘>] ≥ 1 -. 

  تابع شبه تصادفی -1-6

 و یک پیام 𝐾𝜖{0, 1}k که یک پارامتر امنیتی مخفی ′PRF : {0, 1}k × {0, 1}∗ → {0, 1}k یک تابع شبه تصادفی

M𝜖{0،1}∗ ودی و یک رشته دلخواهمی گیرد به عنوان ور PRF(𝐾 ,M)  را ارائه می دهد که از رشته تصادفی قابل تشخیص

  .نیست
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 یک تابع چند جمله ای شبه تصادفی قابل محاسبه باشد. h حال، فرض کنید

مله ممکن است پرس و جوهای محدود چند ج  A  (PPT)  ، یک دشمن احتمالی چند جمله ای زمانh برای تشخیص

  .وردآرا برای آموزش بدست  h ی های انتخابی خود درخواست کند و خروجی های محاسبه شده توسطای را با ورود

یک تابع  h وییمگمی است.  یتابع کاملاً تصادف کی ایاست  h ایشود که  یداده م یتابع Aبعد از مرحله آموزش ، به 

 .باشدقابل تشخیص ن A شبه تصادفی است، اگر از یک تابع واقعا تصادفی در زیر

را  +𝜀  0.5شود و فقط احتمال یا یک تابع واقعاً تصادفی داده می h { یا1، 0با توجه به یک بیت تصادفی } A یعنی، 

 .را متمایز کند h دارد تا

 ما یشنهادیطرح پ -2

 ندازیاه ارحله راین بخش احراز هویت ناشناس واقعی ما را معرفی می کند، طرحی که از دو مرحله تشکیل شده است: م

 نشان می دهیم. Tرا با نماد  RFIDو برچسب  Sدر اینجا سرور را با نماد  .و مرحله احراز هویت

  ه راه اندازیمرحل -1-2

 سرور به طور تصادفی یک چالش 𝐶𝑖  را برای دورi  ضطراریاام و همچنین مجموعه ای از چالش های 

 

رچسب از آن بازخوان و ب -سازی بین واحد سرورن همگامبر هم ریختتوانیم بعداً برای جلوگیری از را تولید میکند که می

  استفاده کنیم.

 { سپس سرور𝐶𝑖  ،𝐶𝑒𝑚 را به برچسب }T فرستد. یم 

 سپس T یها یخروج PUF کند یاستخراج م به شرح زیر را : 

  = (𝐶𝑖), 

  حال{𝑅𝑖  ،𝑅𝑒𝑚 را به واحد }سرور خواننده S کند. یارسال م  

  ، سپس 𝑆 ای نامیده می شود به صورت زیر ایجاد می کندابتدا یک مقدار که هویت سایه 

h( )=  
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 سرور است.  1نیز کلید اصلی یک تابع درهمساز است؛  hکه در آن 

  سپسS 2یک کلید مخفی sk  نیز می سازد.  

  سپسS  های کلید اضطراری و شبه ای از جفتمجموعهID   یکتا 

 

  .کندارسال می T کند و به تگرا تولید می

 سرورهر تگ،  یبرا ت،یدر نها 

 

 .کندیم رهیداده خود ذخ گاهیرا در پا

  تگاکنون سرور 

 

  .کندیم ارسال Tبرای را 

 T  را ذخیره می کند.  مقدار 

 

 .نشان داده شده است 2حله در شکل جزئیات این مر

 ه احراز هویتمرحل -2-2

  برچسبiرا تولید و در   را انتخاب و سپس عدد تصادفی ای خود یعنی  مین مشخصه سایه

 .ارسال می کند  S را به سرور { :  𝑁𝑡 ,نهایت یک پیام درخواستی } 

 سرورS  کند ورا در پایگاه داده خود پیدا می ، ابتدا  پس از دریافت پیام درخواست 

                                                           
1 Master Key 
2 Secret Key 
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{( ), sk }  .)را در حافظه خود بارگذاری می کند )می خواند 

  بعد از آن، سرور S را تولید می کند   مقدار تصادفی 

  سرورS  کند. ، محاسبه می مقدار  

  سرورS   مقدار خروجی کلید هش 

= ℎ ( ∥ 𝑠𝑘 ∥ )   

 محاسبه می کند.

 حال سرور مقادیر  {,    } 

  .را به برچسب ارسال می کند

 سپس برچسب خروجی PUF  را به صورت=  استخراج می کند    

   را مجدداً بر اساس مقادیری که از قبل ذخیره داشته است )بین خود و  و خروجی کلید هش

 سرور رد و بدل کرده است( را بررسی می کند تا سرور را احراز اصالت نماید. 

 کند: اگر معتبر باشد، تگ موارد زیر را محاسبه می 
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 ساخته و به سرور  پیام پاسخ  سپس، تگ یکS  فرستد: می 

{ } : 

 سرور  پس از دریافت پیام پاسخ ،S  را محاسبه می کند:  ابتدا 

   h( ) = 

  سپس سرور مقدارFE.Rec(  را محاسبه می کند.   =  (

 را محاسبه و   تابع درهمساز   و سپس سرور خروجیT .را تأیید می کند 

  ،اگر تأیید موفقیت آمیز باشدS  دهد :محاسبه ذیل را انجام می 

= h( ) ,   =   

 رور  سپس سsk  و, (  کند.( ذخیره میi+1را برای دور بعدی احراز هویت)    (  ,

روند احراز هویت را خاتمه می دهد و از برچسب می خواهد که با استفاده از یکی از جفت های  S در غیر این صورت ، 

 دوباره امتحان کند. (      بلااستفاده 

های  هایجفت یکی از Sدر این حالت ، سرور  .هر بار که از یک جفت استفاده می شود ، باید از هر دو انتها حذف شود 

)  اضطراری بلااستفاده ، را از ارائه می شود. سرانجام ،  T ای جدید به برچسبانتخاب می کند و یک هویت سایه  (

) های اضطراری نیز باید از جفت شده ازجفت استفاده   .حذف شود (
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)و   هایجفت 𝑡 تواند از تعداددر طرح پیشنهادی ما، برچسب فقط می استفاده نشده  (

 .( باشد. پس از آن، تگ باید درخواست بارگذاری مجدد کندt ≤ n-1استفاده کند جای که  )

در  "Re-Load" و پیام)بارگزاری مجدد( nonce 𝑁𝑡 ( خود را همراه باn+ 1صورت، تگ باید هویت سایه )در این 

های جدید را ای از جفتمجموعه 𝑆 سرور  از برچسب، استنطاق کردنسپس، پس از  .وارد کند 𝑀1 درخواست احراز هویت

جزئیات  .کندکند و متعاقباً آنها را به تگ ارسال میی آنها استفاده میبرای رمزگذار  کند و سپس از کلید جلسهتولید می

 .ارائه شده است 3مرحله احراز هویت ما در شکل 

 حمله کوانتومی به پروتكل:

  گیرد.را در میانه می  حمله کننده یا دشمن 
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  سپس به کمک کامپیوتر کوانتومی )به کمک الگریتم سایمون( یک Y  شود که به صورت زیر است:میپیدا 

= ℎ ( ∥ 𝑠𝑘 ∥  )  h(Y) 

  حال ماY  : را  بصورت زیر بدست آوردیم 

Y = ∥ 𝑠𝑘 ∥   

  اکنون با جستجوی کامل𝑠𝑘 یابیم.را می 

  حالت در بهترین  1جدول شماره  [21]با توجه به کار صورت گرفته در مرجع𝑠𝑘  ،128  بیتی است که به

 شود.حالت شکسته می  کمک الگوریتم گراور )روی کامپیوتر کوانتومی( با جستجوی کامل 

  بنابراین برای اینکه این پروتکل در برابر حملات کوانتومی نیز مقاوم باشد می بایستی طول کلیدsk  به اندازه

 بیت باشد.  512 طول آن حداقل کافی بزرگ در نظر گرفته شود. مثلاً

 تجزیه و تحلیل امنیتی -3

در این بخش، ما به طور رسمی امنیت طرح احراز هویت ناشناس سبک وزن واقعی پیشنهادی را در مورد الزامات امنیتی  

 .کنیماصلی تجزیه و تحلیل می

 مدل امنیتی -1-3

 .و حریم خصوصی طرح پیشنهادی در نظر می گیریمرا برای تحلیل امنیت  Phan [28] و Ouafi اکنون مدل امنیتی

علاوه بر این، دشمن همچنین می تواند  .دهد تا ارتباط رادیویی بین تگ و خواننده را پنهان کنداجازه می 𝛬 این مدل به حریف

زمان چند جمله ای نیاز به مدل سازی پرس و جوهای زیر در   𝛬در این راستا،  .هر گونه حمله فعال یا غیرفعال را انجام دهد

 .دارد

های در این زمینه، حریف تمام پیام .(: این پرس و جو مدل سازی حملات غیر فعال را نشان می دهدS ,T, i)  اجرا کردن

در نتیجه، مهاجم باید بتواند تمام داده های  .کنداستراق سمع می i را در جلسه S سرور-و واحد خواننده T ارسال شده بین تگ

 را به دست آورد. S سرور-و واحد خواننده T ده بین تگرد و بدل ش

مجاز است در  A در اینجا، یک حریف .این پرس و جو مدلسازی حملات فعال را نشان می دهد :(U, V, m, i) ارسال

 .ارسال می کند V را به تگ 𝑚 جعل کند و یک پیام U جلسه یکم به عنوان خواننده قانونی

,پرس و جو)  ,   Tبرای این کار،  .( این پرس و جو توانایی حریف را برای بررسی یک برچسب مدل می کند

 .دریافت می کند T را از می فرستد و  Tرا به 
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  Aحریف در اینجا، .مدل می کند DoS ( : این پرس و جو توانایی دشمن را برای راه اندازی یک حملهAمسدود کردن)

  .را قطع کند Sو سرور  T مجاز است بخشی از پروتکل را مسدود کند و همگام سازی بین تگ

ذخیره شده در حافظه تگ  (K) اجازه دسترسی به اطلاعات مخفی A ( : در این پرس و جو ، مهاجمT , K) خراب کردن

 .را دارد

را  (UPriv) : این پرس و جو مفهوم غیر قابل تشخیص حریم خصوصی غیرقابل ردیابی( و  و   امتحان ) 

که به  ، b ∈{0،1} اگر طرف یک پرسش آزمایشی را پذیرفته باشد و از او خواسته شود، بسته به یک بیت  .تعریف می کند

} از مجموعه طور تصادفی انتخاب شده است، توسط دشمن   .داده می شود  {

برای اینکه مفهوم معنادار باشد، مهم است   .را به درستی حدس بزند، برنده بازی می شود b بتواند بیت A می گوییم، اگر

 .تازه باشد 2که یک جلسه آزمون باید به معنای تعریف 

 نتیجه گیری  -4

 صی برای یک سیستم پهپاد مجهز بهبرای حفظ حریم خصو PUF در این مقاله یک پروتکل جدید احراز هویت مبتنی بر

RFID انعطاف پذیری در برابر حملات انسان در وسط،  .تواند چندین ویژگی امنیتی ضروری را تضمین کندارائه کردیم که می

 مورد بحث قرار گرفت(، که برای هر برنامه مبتنی بر 3حریم خصوصی در برابر استراق سمع و غیره )همانطور که در بخش 

RFID امنیت و تجزیه و تحلیل عملکرد نشان می دهد که طرح احراز هویت پیشنهادی ما ایمن و کارآمد است ری است.ضرو. 

همچنین نشان داده شد  .مفید باشد PUF با استفاده از RFID از این رو، می تواند برای چندین راه حل امنیتی عملی مبتنی بر

 ن است.که این پروتکل در برابر حملات کوانتومی نیز ایم
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